ACIL DURUM EYLEM PLANI

1- Acil ve beklenmedik durumun Gergeklesmesi durumunda (olay Genel Mudurlik binasi
disindaki bir birimde gergeklesti ise )dncelikle Acil durum yetkilileri bilgilendirilir(Genel
Midir yardimaisi Ziya ANILDI - Midir Y.Ugurhan OZZEYBEK ve Birim Muddrleri),
birimdeki evrak (sézlesme , ordino vb) ile donanim PC vb. Emniyet altina alinir ve mdsteri
talepleri igin musteriler en yakin birimimize veya Genel Mudurlik birimimize yénlendirilir
(Telefon ile) .

Acil ve beklenmedik durumun Genel Midurlik binasinda gerceklesmesi durumunda,
Oncelikle acil durum yetkilileri ve bilgi islem elemanlar bilgilendirilir, donanim ve evraklar
guivenlige alinir ve Bilgi islem yetkilileri (Altug Atsiz CETINKAYA,Kaan KESKIN), EBIS
yedek sistemin devreye alinmasi icin EBIS ile irtibat kurar ve en hizli ulasim araci ile
Beyoglu acentesine ulasir, buradaki yedek sistemi devreye alir(EX-API, TAKAS vb )

Genel Midirlik binasinda Sistemin tekrar faaliyete gecirilebilmesi ve bilgi, belgelerin

ve donanimin kurtarilmasi igin Mudurlik bazinda yeterli personel Genel Mudurlik Binasinda
birakilir ve ginlik islemlerin yedek merkez Gzerinden yirttilebilmesi igin yeterli personel
Acil Durum Yedek Merkezine (BEYOGLU ACENTESI) ulastirilir.

Yurtici/Yurtdisi islemler ve Pazarlama Mudurligi’'nden goreviendirilerek Beyoglu Acentesine
gobnderilen Acil durum personeli (Sedat KEMER-Melek AKMAN,Pinar BOZKURT,Aysun
ADILOGLU), EX-Api sisteminin devreye alinmasindan sonra,Acentenin mevcut daimi
personeli ile birlikte glinlik islemleri ve mutabakatlari gergeklestirir.

Ex-Api yedek sisteminin baglantisinin gergeklestirilememesi durumunda islemler IMKB'ye,
Broker'lara telefon ile iletilir.

Beyodlu acentasina ulasan fon yonetimi muadarligia personeli(Murat KAN,Ayse ATALAY)
sirketin ve musterilerin olasi nakit ihtiyaclarn igin likidite saglamaya ve Tahvil ve Bono
Piyasasi uzaktan erisim sistemini kullanilir hale getirmeye galisilir. Vakif Portféy Yonetimi,
Vakif Emeklilik, Vakif Yatinm Ortaklidi gibi gunlik islem vyapan kurumlarla irtibat
sadlanarak Islem talepleri yerine getirilip, islem takaslarinin yapilmasi saglanir.

Sirketimizin yoneticisi, T.Vakiflar Bankasi T.A.O.’nun kurucusu oldugu yatirim fonlari Genel
Mudirlik binamizdan yoOnetilmektedir. Yatirrm Fonlarinin yénetiminde kullanilan excel
tablolarinin bir kopyasi giin sonu itibariyle diskete alinarak yedeklenmektedir. Genel
Mudirlik binamizda acil ve beklenmedik bir durumun gergeklesmesi halinde,Yatirirm Fonlari
Islemleri Mudiarligine badli,fon  yoneticilerimizin  bir  bélimii(Atila DIRLIK,Feyza
BILGE,Giilay AYAR,Eylem AKMAN) kopya disketi alarak en kisa slirede Acil Durum Yedek
Merkezi'ne ( Beyoglu Acentasi) ulasacak ve yedek PC'ye tablolar ylikleyecektir. Vakifbank
Yatirrm Bankaciligi (Ankara) ile telefonla irtibat kurularak fonlarin nakit durumlarinin
mutabakati saglanacaktir. Ardindan fonlarin DIBS islemleri icin yedek OTAS sisteminden
IMKB Tahvil ve Bono Piyasasinda, Hisse Senedi islemleri icinde telefonla IMKB’da Broker
aracilidiyla islemler gercgeklestirilecektir.

Takas Operasyon Mudurliginin elemanlart beklenmedik acil bir durumla karsilasiimasi
halinde tam kadro(Senol SEN,Remziye KESKIN) belirlenen acil durum merkezine
ulasacaklardir. Takas Operasyon Mudurlagintn telefonla yapacadi bir islem olmadigindan,
Sistemlerle Takasbank ve MKK’ya baglanmaya calisilacaktir. Sistemlerin Takasbank ve
MKK’ya badlanamamasi halinde elemanlar en seri vasita ile galisabilecek durumda iseler
MKK ve Takasbank'a veya bunlarin ayni sehirde bulunan acil eylem merkezlerine ulasarak
kendi sifreleri ile islemleri yapacaklardir

Genel Mudirlik binamizda acil ve beklenmedik bir durumun gerceklesmesi halinde,
Muhasebe Midirligi‘ne bagh  ydnetici ve personel(Hakan SURMELI,Giilengil
IDEMEN,Belgin TUKENMEZ) kopya disketi ve maas programinin yiikli oldugu bilgisayari
alarak en kisa sirede Acil Durum Yedek Merkezi'ne ( Beyodlu Acentesi) ulasacak ve yedek
PC'ye tablolar yiikleyecektir. Ilgili kurumlara génderilecek mali tablolar, raporlar yedek
merkezinde hazirlanarak gonderilecektir. Odeme islemlerinde, ilgili birimlerle irtibata
gecilerek mutabakat yapilacak ve islem banka, eft veya nakit olarak gerceklesecektir..



Insan Kaynaklar Mudirligi tarafindan, personele ait tim bilgiler (Kimlik,adres,editim,izin
vb) bilgisayar ortaminda excel dosyalarinda saklanmakta ve bu bilgilerde degisiklik
oldugunda dosyalar glincellenerek Server’in altinda bir klasérde yedeklenmektedir. Acil ve
beklenmedik bir durumla karsilasildidinda insan Kaynaklari Midurligi personeli (Nurgdil
AKBULUT) Acil Durum Yedek Merkezi'ne ulasarak(Beyoglu Acentesi) ilgili klasordeki
personelle ilgili bilgilere ulasabilecektir

Kurumsal Finansman Mudirligi‘'nde gérevli personeller(Yelda Kural,Nil ELDEMIR) Acil
Durum Yedekleme Merkezine ulasarak miusteri taleplerini oradan toplamaya devam
eder.Talep bilgileri Acil Durum Yedekleme Merkezinden lidere transfer edilir ve EBIS ile
iliskiler oradan yurutilerek islemler sonuglandirihr.

Turev Araglar Mudurltgu tarafindan goéreviendirilecek acil durum personeli(Mehmet Serkan
ESENPAK ve Levent izzet OVUNG) Beyoglu acentesine giderek buradaki yedek sistemin
devreye alinmasini saglayacaktir, yedek sistem devreye alindiktan sonra, seans buradan
gergeklestirilecektir. Glin sonu islemleri ise Beyoglu acentesinin daimi personeli birlikte
yapilacaktir.

Borsa islemleri Mldurliaga elemanlari, Acil ve Beklenmedik durumun gergeklesmesi
durumunda islemlerin Telefon ile manuel olarak yapilmasi s6z konusu olacagindan, tam
kadro ile gérev yerlerinde (IMKB’de) olacaklardir

1-Yedekleme Siirecinin Olusturulmasi ile ilgili Hususlar

Acil Durum Gruplarinda (6zellikle BT Devamlilik Planlarinda) yedekleme sireci
olusturulurken genel olarak asagida belirtilen hususlar yerine getirilir.

A) Genel Hususlar

a-Yazili yedekleme siireclerinin olusturulmasi,

(EBIS Sistem yedekleri, Vakifbank tarafindan yapilmakta olup,her Midirligin kendi
kullandigi 6zel sistemler ve programlar/dosyalar ile ilgili yedekleme islemleri,Birim
Madarlerinin - sorumlulugunda,birimlerdeki  personel(Yukarida isimleri  belirtilmistir.)
(gerektiginde bilgi islem teknisyenlerinden yardim alarak-Yukarida isimleri belirtilmistir.)
tarafindan yapilacaktir.

b-Veri dosyalarinin listelenmesi, igeriklerinin ve konumlarinin belirlenmesi,

(Veri dosyalarinin yedeklenmesinde,veri dosyalari Muaddrltukler tarafindan  kullanim
onceligine gore siralanarak/yedeklenerek, Bilgi islem elemanlarina teslim edilecektir
(mail,cd,vb)

c-Donanim, yazilim ve ag slreglerine ait tanimlayici belgelerin olusturulmasi, (TABLO 1)
Donanim yazilim ve ag sureglerine ait bilgiler bilgi islem bdélimince hazirlanacak ve
guncellenecektir.

d-Yedekleme igin belirlenen bilgilerin transferleri ile ilgili risklerin en aza indirilmesi,
(TABLO 1)

e-Yedekleme faaliyetleri ile ugragan elemanlar igin egitim programlari hazirlanmasi ve
sorumluluk seviyelerinin  belirlenmesi,(KONTROL LISTELERI aylik olarak kontrol
edilmektedir-Miudurltkler bazinda hazirlanmistir, EK)

f-Veri butunltiga, musteri gizliligi ve ciktilarin, saklama araglarinin ve donanimin fiziki
glvenliginin saglanmasi.

(Ebis Program ile ilgili veri glvenligi,Vakifbank tarafindan sadlanmaktadir.Gizlilik
agisindan,sistemden alinan ¢iktilar,okunmayacak sekilde imha edilmedigi sirece
atilmayacaktir,Bilgi islem odasina goérevli personel haricinde kimsenin girmesine izin
verilmeyecektir.)

B) Donanim Yedeklenmesi ile Ilgili Hususlar

Faaliyetlerin kesintiye ugrama tehlikesini g6z 6nlinde tutarak kabul edilebilir maliyetler
Olgisiinde ,Ebis Yedek sistemi icin ,Vakifbank’in uygun goérecedi bir birimde Server



kurulacak,bunun disinda kalan tim donanim’in ve iletisim hatlarinin yedekleri Beyodglu
Acentesinde kurulacaktir.(Vob, Ex-Api, Takas, Vb)

C) Program ve Yazilim Yedeklemesi ile Ilgili Hususlar

a-Tum yazihimlar ve bunlarla ilgili belgeler icin fiziki olarak birimlerinin disinda uygun bir
yedekleme (nitesi olusturulmustur. (Ebis program ve Yazilm Ebis tarafindan
yedeklenmektedir-Acente ve Subelerin ses kayit yedekleri Genel Mudurlik binasinda, Diger
Yazilim ve programlar Beyoglu Acentemizdeki yedek Merkezde yedeklenmektedir.)

b-isletim sistemi yazilimlarinin en son kullanilan bicimlerinin en az iki kopyasi
yedeklenmektedir, alinacak bu iki kopyadan bir tanesi isletim sisteminde meydana
gelebilecek problemlerin aninda giderilebilmesi icin teyp ve disk kitlphanesinde
tutulacaktir, diger kopya ise sirket disinda glvenli bir yerde saklanmaktadir(Beyoglu
Acentesi). Alinan kopyalar,Acil durum personeli tarafindan belli araliklarla test edilecek ve
calisan orijinal yazihm Uzerinde degisiklik yapildigi anda bu kopyalarda da gerekli
dizeltmeler gergeklestirilecektir.(Ses kayit sistemi dahil tim yedeklemeler yedek donanim
Uzerinde HD lerde olacaktir-ses kayit sistemi yedeklemeyi gece otomatik HD Uzerine
yapmaktadir).Bu islemlerin glnlik kontrolleri Bilgi islem elemanlari tarafindan
gerceklestirilir ve kontrol Tablolari ile Teftis ve i¢ Kontrol Birimlerine aylik olarak raporlanir

c-Uygulama vyazilimlari Uzerinde yapilan 6nemsiz dedisiklikler yedek kopyalara belli
donemler itibari ile grup olarak tasinabilir. Ancak ©6nemli dedisiklikler yedek kopyalar
Uzerinde ayni anda gerceklestirilecektir.

D) Verilerin Yedeklenmesi ile Ilgili Hususlar

v' Yazihm ve veri vyedeklerinin fiziki olarak ayr bir alanda
konumlandiriimasi, (Kurtarma isleminin zamaninda etkili bir sekilde
yerine getirilebilmesi igin veri dosyalari hem Sirket iginde, hem de Sirket
disinda yedeklenmektedir.(Acentelerimizin ses kayit yedekleri Genel
Mudurlik Binasindaki yedek PC'de,Genel Muduarligin ses kayitlari ise
Beyodlu Acentesindeki yedek PC’de saklanacaktir.Ses kayit sistemi
disinda kalan diger verilerin yedeklemesi Beyodlu Acentemizdeki Yedek
donanimda yapilacaktir..

v" Yedeklemenin CD vb ile yapilmasi durumunda: isletim sistem yazilimlari
ve uygulama programlari yakin zaman igerisinde yenilenmis olsalar
dahi, bilgi islem teknisyenlerince, mutlaka yedekleri alinacaktir.
Yedekleme CD leri dikkatli bir sekilde etiketlenecek ve gerekli tim
bilgiler (kullanici bélumler, tarih ve kullanicilar) etiketlere yazilacaktir.
Yedekleme CD leri koruma altina alinmis 6zel alanlarda muhafaza
edilecektir (GM binasi sistem odasinda kilit altinda ve/veya ana kasa
icerisinde). Bu gibi saklama merkezleri olasi her tirli tehlikeden
maksimum korunacak sekilde yapilandirilacaktir.)

v Bilgi saklama araglan ile ilgili etiketleme, listeleme, iletim ve saklama
faaliyetlerinin etkin ve verimli bir sekilde yuritilmesine yardimci olacak
rehberler,Bilgi islem teknisyenleri ve ilgili mudurlikler tarafindan
hazirlanacaktir.

(Ses kayitlar aksamlari mesai saati disinda yedeklenecektir.( Gin sonu
otomatik yedekleme)

(Uygulamalarin ve dosyalarin yedeklenmesi ile ilgili stratejik kararlar s6z
konusu uygulama ve dosyalarin Sirketin faaliyetlerinin strdirilmesi igin sahip oldugu
6neme gore verilecektir. Yedekleme 6ncelikleri belirlenirken tim bilgi turleri ve s6z konusu
bilgilerin kaybedilmesinin yaratacadi potansiyel etkiler dikkatli bir sekilde analiz
edilecektir.Bu sureg tum finansal, hukuki ve yoénetsel bilgileri ve yazilimlar igerecektir. ).



